Tema: Pa3Boj BupTyenmMsoBaHe nnatdopme 3a emyniaumjy Hanaga v aetekunjy cajdbep npethu

HacraBHuK: bpaHKo Apcuh

Un/b mactep paga je NpojekToBare, MMMJIEMEHTALMja U eKCepUMEHTaHa eBanyauunja moaynapHe
nadopatopujcke nnatdopme 3a cajdbep 6e3deHOCT, 3aCHOBaHE NPETEKHO Ha TEXHOJ/IOTMjaMa OTBOpPEHOr
Koga. NMnatdopma je 3amMuULL/bEHA KAO M30/10BaHO, MPEHOCUBO M NoHOB/LMBO Cyber Range oKkpyeme y
Kojem ce mory 6e3d0eAHO M3BPLUABATU KOHTPOJIMCAHU CLEHapuju Hanada, NpuKyn/mbatM de3deaHocHa
TenemeTpuja, AETEKTOBATU CYMHUBE aKTMBHOCTM M NPaTUTU YMTaB TOK odpage vHuMAeHTa. Jow jenaH
UM/b paga je passoj PYHKLUMOHANHOI OKPY)Keka Koje nosesyje emynauunjy Hanagaya, SIEM/XDR
aHaNIMTUKY, yNpaB/batbe UHUMAEHTUMA U MHPPACTPYKTYPHU MOHUTOPUHT, Y3 MOryNHOCT KBAHTUTATUBHOT
Meperba YCNewHoCTU MMnIeMeHTMpaHux 6e3degHOCHMX KOHTpoa.

Kpajibu pesyntat paga duhe dyHKumoHanHa u onepatmBHa Cyber Range nnatdopma, 3ajeaHo ca
CKpunTama 3a ayTomaTtusauumjy npoueca, KoHourypaunmoHum ¢ajioBuma, AETEKUMOHMM MpPaBUIMMA,
HaNAZAYKUM CLEHapUjMMa, MHTErpaLMOHMM CEpPBMCOM W METoA0/0rnjom 3a easnyauwujy. OBakBo
OKpY»KEeHe MOXKe Ce KOPUCTUTM 3a UCTParKMBakbe, pa3Boj U NpoBepy cajdep Hanaga, odyky SOC (Security
Operations Center) aHanuTU4yapa 1 usBohere NPaKTUYHUX BEXKOU Y KOHTPOAUCAHUM YCNOBMUMA. [N1aBHM
OOMNpUHOC paga orneaa ce y odjeantbaBatby Bulle ¢asa KUBOTHOT LMKAyca be3deaHOCHOT MHUMAEHTA Y
jegHy moaynapHy, Meps/bMBY M Nako MHTepnpetaduHy naatpopmy npunaroheHy akagemckum u
CTpPy4HUM notpedama.
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