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Циљ мастер рада је пројектовање, имплементација и експериментална евалуација модуларне 

лабораторијске платформе за сајбер безбедност, засноване претежно на технологијама отвореног 

кода. Платформа је замишљена као изоловано, преносиво и поновљиво Cyber Range окружење у 

којем се могу безбедно извршавати контролисани сценарији напада, прикупљати безбедносна 

телеметрија, детектовати сумњиве активности и пратити читав ток обраде инцидента. Још један 

циљ рада је развој функционалног окружења које повезује емулацију нападача, SIEM/XDR 

аналитику, управљање инцидентима и инфраструктурни мониторинг, уз могућност квантитативног 

мерења успешности имплементираних безбедносних контрола. 

Крајњи резултат рада биће функционална и оперативна Cyber Range платформа, заједно са 

скриптама за аутоматизацију процеса, конфигурационим фајловима, детекционим правилима, 

нападачким сценаријима, интеграционим сервисом и методологијом за евалуацију. Овакво 

окружење може се користити за истраживање, развој и проверу сајбер напада, обуку SOC (Security 

Operations Center) аналитичара и извођење практичних вежби у контролисаним условима. Главни 

допринос рада огледа се у обједињавању више фаза животног циклуса безбедносног инцидента у 

једну модуларну, мерљиву и лако интерпретабилну платформу прилагођену академским и 

стручним потребама. 
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